SIC : SYSTEME D’INTERCEPTION
CENTRALISE DES TELECOMMUNICATIONS

Ref - INT-SIC-A Le SIC répond aux besoins d’'interceptions judiciaires et d’interceptions de

sécurité. Il est conforme aux normes légales d’interception. Ce systéme se
raccorde sur le réseau des opérateurs et effectue le stockage et le décodage des
données, que celles-ci proviennent du monde IP (internet) ou du monde cellulaire
(GSM/UMTS/GPRS).

PRINCIPE DE FONCTIONNEMENT

e Systéme complet d’interception légale des télécommunications

e Intégre toutes les fonctions de collecte, d’enregistrement, de stockage, de
traitement, et d’administration

e Réalise également I'analyse :

o desinformations relatives aux communications (horaires de

connexion, numéro de I'appelant/appellé, localisation
géographique)

o du contenu des communications (conversation téléphonique, e-
mail, sites internet visités)
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Réf - INT-SIC-A

PRINCIPALES CARACTERISTIOUES

e Tracage intégral et centralisé :
o des actions des utilisateurs sur le systéme
o des conditions opérationnelles du systéme
e Prévention de la manipulation des dossiers d’enquétes, de la perte
d’informations, et garantie de I'archivage intégral
e Conception modulaire pour I'intégration de nouveaux composants
e Plate-forme de stockage ouverte : solution de sauvegarde NAS/SAN
e Haute disponibilité : répartition des charges et redondance vers des sites
de secours
e Extensibilité et fiabilité
e Mise ajour logicielle automatique des applications utilisateurs sur la
plate-forme centrale

INTERFACE UTILISATEUR

e Interface unifiant voix et flux IP
e Ecoute des appels en temps réel
e Réécoute des sessions enregistrées

o Affichage Fax et sessions Internet
e Traitement:

0 Insertion de marques, de commentaires
o Transcriptions, traductions

A-__ﬁ\ : e Analyse
e : o Analyse visuelle de liens (Analyste Notebook)
: g i 2 E
i Vérification de locuteur

o}
o Systéme d’information géographique (SIG)
0 Recherche par mots clés (ex : drogue)

ETSI / Voix ( GEM/RTC) ETSI / Transmission IP
GPRS/UMTS, E-Mail (V¥PN, Pare-feu)

e e INterfaces dentrée

Acquisition des données

Traitement et Stockage
Décodeur, Archive, Serveur
Web, 8IG, OCR, VL

Zone isolée d'accés sécurisa

aux applications
Serveur terminal, Fare-feu, Routeur d'accés distant

Stations utilisateur
-Acces distant ou LAN
-Accés sécurisé
-Administration
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